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[bookmark: _Toc193274345]Introduction :

Défini par le CIT et l’IT-FR, les équipements d’un LAN sont numérotés chronologiquement par leur envergure et importance dans le réseau local. Une plage IP est ainsi standardisée avec des intervalles d’IP pour chaque type d’équipement. Lors de ce projet, nous devons reconfigurer les @IP des FW à Achenheim ainsi que son adresse virtuelle de la plage 13 à 12. Ce changement implique le changement de la passerelle sur tous les équipements du réseau local du site, comprenant le siège et l’usine.
C’est une règle Groupe qui définis que le FW sont toujours les premières IP d’un Subnet.

Actuellement Achenheim est équipé d’un cluster de deux FireWall, lesquels ont une IP virtuelle commune. Il n’y a uniquement qu’un FW actif l’autre est passif. Les FWs ayant la même adresse virtuelle qui est aussi la GW permet de rediriger le trafic sortant vers le FW actif. Les Fws sont reliés à l’aide d’un lien HA (High Availability) qui leur permet d’échanger leur états et configuration.

Le changement des @IPs des FWs aura un impact sur tous les équipements du réseau, auxquels il faudra aussi reconfigurer la GW, ceux-ci ne pourront plus accéder aux réseaux externes étant donné que les FWs sont la porte d’entrée et de sortie qui permette au LAN de communiquer vers l’extérieur.
De quelle manière procéder et dans quel ordre ?
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Le réseau est divisé en deux catégories :
1. Les équipements en DHCP
2. Les équipements en IP fixe
Les plages d'adresses ont été configurées de manière à privilégier un maximum d'équipements en DHCP. Étant donné que la passerelle par défaut (GW) change, il est nécessaire de redémarrer chaque équipement afin de s'assurer que la bonne configuration est appliquée.
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· Points d'accès (AP)
· PC
· Aida
· Let Rec
· RH Scan
· TC
· Téléphones IP
· Chrono DHCP
· Néobox
· LJ / MF / TH
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· Pare-feu (Firewalls)
· Switchs
· Serveurs ESXi
· Interfaces de gestion (ILO / iDRAC)
· DP (Distribution Point) / DC (Domain Controller)
· Serveurs SV023 / SV024
· Serveurs NAS
· Ecran de monitoring The Dude
· Badgeuse Chronotime
· Box Fuel
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 Faire un ticket à Anovis pour le changement de passerelle / Agent Barracuda (anticiper leur délai de réponse).
 Vérifier avec AC et PA les procédures spécifiques aux équipements critiques (DC, DP, NAS, Chronotime, etc.).
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 Changer la passerelle sur le serveur DHCP (c'est la priorité, car elle impacte tous les clients).
 Modifier la passerelle sur les switchs via l’interface graphique ou Putty.
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 Vérifier et modifier la passerelle sur les serveurs et appliances (SRV23, SRV24, iDRAC, ILO, ESXi, DC, DP).
 Modifier la passerelle du PABX et redémarrer les téléphones via OXO Connect Manager.
 Vérifier la procédure pour la pointeuse Chronotime avec PA.
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 Modifier la passerelle des imprimantes et redémarrer via l’interface web.
 Modifier la passerelle de la Néobox à distance (voir avec AC).
 Modifier la passerelle du Remote.
 Vérifier la procédure et modifier la passerelle du NAS avec PA.
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 Modifier la passerelle pour les TC via The Dude / Radmin.
 Se connecter en Admin après fermeture de session des utilisateurs (éviter les conflits).
 Modifier les paramètres réseau avec Windows + R → ncpa.cpl.
 Vérifier Let Rec / RH-scan / Aida / PC Scan.
 Vérifier la Box Fuel avec AC.






Vérification de résultat

Une fois le séquentielles mené a bien on passe dans une phase de vérification pour cela nous utilisons Alerte Ping qui nous permettra grâce à une connexion VPN au Firewall de simulé l’accès au LAN depuis l’extérieure nous permettra de voir si le changement passerelle à bien était pris en compte. En l’occurrence si on le fait à partir du LAN, nous arriverons tout de même à ping tous les équipements car au sein du LAN on ping t.
2

2

image1.png
Nom de I'équipement IP Existante IP Final GW Exsitante | GW Final
Réseau et Infrastructure
FW-GW 172.25131 17225121 172.25131 17225121
Fwo01 17225132 17225122 172.25131 17225121
FW002 17225133 17225123 172.25131 17225121





